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Abstract: Bitcoin is a crypto currency that is a peer-to-peer(P2P) network systems based on

distributed ledger technology and is being used as an alternative payment system. Reliability

and safety are very important aspects of payment system. However, in recent years, with an

increase in value, crypto currency becomes a target of a malicious users and the attacks that strike

the vulnerability of the system are regarded as a problem. Such a problem significantly reduces

reliability and safety as a payment system for crypto currency. Therefore, it is necessary to pay

attention to cyber security risks inherent in the system, as well as price fluctuations usually focused

on financial asset prices. In this research, we propose to use information observed in darknet as

alternative data. It is useful in evaluating the risk in the crypto currency market. The darknet

is a name of an IP address space unallocated by terminals or the like among spaces that can be

assigned IP addresses. The darknet is mainly used for observing signs of security incidents. This is

useful for investors to grasp potential risks of crypto currency markets and is important for service

providers to explain security risks and measures. In addition, the darknet observation information

has a prospect of utilizing not only the crypto currency but also the monitoring of the security risk

of companys.

1 はじめに

近年、世界規模で急速に利用者数が拡大し、注目を
集めているのが Bitcoin を代表とする仮想通貨である。
仮想通貨とは、ウェブ上に投稿された論文 [20]を基に、
有志により開発がすすめられている P2P型の分散台帳
(ブロックチェーン)を用いたシステムを指す。台帳に
記録される数値が金融資産として取引され、取引手数

∗連絡先： 野村アセットマネジメント株式会社
　　 〒 103-0027 東京都中央区日本橋 1 丁目 12-1
　　 E-mail: kei.nak.0315@gmail.com

料が安価であり、決済代替手段としての活用がすすめ
られたことから「通貨」と呼ばれている。
仮想通貨はその市場規模が大きくなるにつれて、投
資対象として投資家からの関心が高まり、学術方面で
は、金融資産としての分析が活発に行われるようになっ
た。例えば、伝統的な資産である株や債券などに対し
て用いられる、時系列解析に基づく分析がある。時系
列解析のモデルには、条件付き平均モデル、条件付き
分散モデルがある。条件付き平均モデルの代表例とし
ては、ARモデル、MAモデル、ARMAモデルがあり、
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これらは株価の水準あるいは収益率のモデリングおよ
び予測に用いられる。AR モデルは過去の株価の線形
結合で将来の株価を予測するモデルであり、MA モデ
ルは過去の株価の攪乱項の線形結合で将来の株価を予
測するモデルである。ARMA モデルは AR と MA の
両者を組み合わせたモデルである。一方で、条件付き
分散モデルには、ARCH モデルや、ARCH をさらに
一般化した GARCH モデルが提案されている [12]。
Bitcoinについては、条件付き分散モデルを用いて、

ボラティリティの分析や、ヘッジ手段としての有効性
など分析した先行研究がある [7, 8, 16]。
時系列解析以外には、Bitcoinに関連するニュースの
発信および拡散に用いられるソーシャルメディアを代
表とした web上から得られるデータをクロスセクショ
ナルな特徴量として、Bitcoin価格との関係性について
調査した先行研究 [11, 19]もある。
その他、Bitcoinを伝統的資産と組み合わせた場合に

おける分散効果について調査した先行研究 [4]などもあ
り、その関心の高さが伺える。
一方で、Bitcoin に対する関心は、投資対象である
金融資産としてだけはなく、基盤技術であるブロック
チェーンを用いた「システム」としての側面に注目が集
まっている。そのため、Bitcoinのシステムとしての研
究開発調査が拡大しており、学術方面においては、シ
ステムにおける動作プロトコルのメカニズムに焦点が
当てられ、体系的な研究報告 [3] がある。近年は、そ
の資産価格の上昇から、悪意あるユーザーの標的とな
り、攻撃の懸念や、マネーロンダリングの手段とされ
るなどの問題が指摘されている。そのため、特定ユー
ザーを識別する研究 [17]など、セキュリティ方面での
学術的な取り組みが活発である。最近の観点としては、
特に、先行研究 [13]で報告されている通り、ブロック
チェーン上に記録されている情報を分析する場合に得
られる情報は限定的であり、P2Pネットワークの通信
情報を分析することの重要性が認識されている。
そこで本研究では、セキュリティ方面で、活用が検
討されているネットワークの通信パケットを、仮想通
貨市場におけるリスクを評価する上で、有効と考えら
れるオルタナティブ・データ1として、活用することを
提案する。すなわち仮想通貨を金融資産ではなく、シ
ステムとして捉え、セキュリティの観点から有効な情
報を用いて価格分析を行う。
以降、第 2章では、関連研究として、本研究で利用す
るダークネット観測情報および分析手法であるGARCHSK

について紹介する。第 3章では、ダークネット到達パ
ケットを用いたBitcoin価格の実証分析を示し、第 4章
で結論を述べる。

1オルタナティブ・データとは価格や出来高などの従来金融資産
の分析に用いていた公開情報以外のデータ群をいう。

2 関連研究

仮想通貨におけるオルタナティブ・データの活用とし
ては、先行研究 [1]の、その日に確認できるユニークな
アドレス数を用いた研究がある。当該研究は、ネット
ワークの価値がネットワークの規模より推定される利
用者のネットワーク効果に着目している。一方で、ビッ
トコインのネットワーク分析に用いるデータとして、
ダークネットを用いることを提案した研究がある [24]。
この研究では、従来のビットコインのネットワーク分
析で活用される正常なネットワークにて観測される情
報ではなく、イレギュラーなネットワークにて観測さ
れる情報を用いて、ビットコイン・ネットワークの分
析を試みた研究である。そこで本研究では、このダー
クネット観測情報と、ビットコインの価格やリターン
のモーメントとの関係を分析する。以下に、本研究で
用いるダークネットを用いた先行研究および、分析手
法である GARCHSKモデルについて紹介する。

2.1 ダークネットを用いた先行研究

一般的にダークネットという単語には、下記 2つの
意味合いで用いられることがある。

• Tor[6]などの匿名通信プロトコルやBitTorrent[5]

や Napster1といった、違法行為に関与した技術
やサービスを含む違法な薬物や個人情報などを取
り引きするために用いるサーバーやプログラムに
よって形成されるネットワークの総称。

• IPアドレスの割り当てが可能な空間のうち、端
末等が未割り当ての IP アドレス空間の呼称であ
り、スキャニング活動、分散型サービス拒否攻撃
(DDoS攻撃)、マルウェア識別などのさまざまな
サイバー脅威情報を生成するために活用されてい
るものを指す [25]。

Bitcoinなどの仮想通貨については、違法取引の決済
手段として利用されることもあるため、主に前者の闇
市場関連の意味として扱う先行研究 [10]等もあるが、
本研究で扱うのは後者である。
ダークネットに関する研究を調査した先行研究では、
ダークネットの研究対象から、1.ダークネットの展開
とセットアップ (展開)、2.展開されたセンサーによる
ダークネットデータの測定と分析 (パケット分析)、3.

パケットの可視化と表現のためのツールとテクニック
(可視化)の３つのカテゴリに分類している。
ビットコイン・ネットワークとダークネットの関係
について調査した先行研究 [24]は 3つのカテゴリーの
うち 2.のパケット分析に該当する。

1Peer-to-Peer によるファイル共有サービス
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図 1: パケットの異常時とセキュリティ・インシデント

上述の研究では、まず、ダークネットを用いてビット
コインネットワークを分析するにあたり、そもそもビッ
トコイン・ネットワークで利用される通信がダークネッ
トにて観測されるか確認している。本来ダークネット
は端末等が未割り当ての IPアドレス空間であるため、
通信が発生しないことが前提となる。しかしながら、通
信が観測されないはずの空間に通信が観測されること
を報告している。先行研究 [10]にて、世界中に観測点
を持ち、大規模なプロジェクトに分類される国立研究開
発法人情報通信研究機構 (NICT)のNICTERプロジェ
クト [15]にて観測しているダークネット上に観測され
る通信情報を用いて、2011年 1月 1日から 2017年 10

月 5日の期間について分析した。具体的には、ビット
コインなどの P2P型のサービスがインターネットを介
して端末間を接続する際に用いる、接続設定に着目し
た。そして、この接続設定に該当する通信に対する 1

日あたりの総パケット数の変化を確認している。また、
図 1の通り、観測値の異常値とセキュリティ・インシ
デントが関連する可能性について示唆した。

2.2 GARCHSKモデル

分散不均一性2を示す経済、金融時系列の条件付きボ
ラティリティの時系列変化をモデリングするため、[9]

は ARCH(AutoRegressive Conditional Heteroscedas-

ticity)モデルを提案した。
[2]はARCHモデルを一般化したGARCH(Generalized

ARCH) モデルを提案した。(AR-)GARCH モデルは
次式のように、資産リターン rt の条件付き分散 ht を
過去の収益率のショック εt−1 の 2 乗に、過去の分散
ht−1 の線形和で表現する。なお、定常性を満たすた

2ある時期にはボラティリティが平均して小さく、別の時期には
ボラティリティが平均して大きくなる傾向が観察される。このよう
なボラティリティが時期によって異なった水準を示すことを分散不
均一性またはボラティリティ・クラスタリングと呼ぶ。分散不均一
性は経済・金融時系列データに幅広く見られる現象である。

めには、|α| < 1, β1 + β2 < 1また分散の非負性から
0 < β0, β1, β2 の係数制約が必要である。

rt = α0 + α1rt + εt (1)

ht = β0 + β1ε
2
t−1 + β2ht−1 (2)

εt|It−1 ∼ N(0, ht) (3)

[18]は条件付き分散をモデル化するGARCHモデルを
さらに拡張して、条件付き歪度、条件付き尖度の変動も
取り込んだ GARCHSK(GARCH Skewness-Kurtosis)

モデルを提案した。また GARCHSKモデルによる実
際の資産価格変動の実証分析を行い、株や為替のいく
つかでは条件付き歪度、条件付き尖度の存在が確認さ
れた。このモデルの特徴は条件付き歪度、条件付き尖
度の変動をGARCHモデルと同等のわかりやすい構造
で明示的に捉えることができる。かつ、推定は容易であ
る。GARCHSKモデルの具体的な定式化は次の通り。

rt = α0 + α1rt + εt (4)

ht = β0 + β1ε
2
t−1 + β2ht−1 (5)

st = γ0 + γ1η
3
t−1 + γ2st−1 (6)

kt = δ0 + δ1η
4
t−1 + δ2kt−1 (7)

ηt = h
−1
2
t εt (8)

ηt|It−1 ∼ g(0, 1, st, kt) (9)

ここで、g は平均 0、分散 1、歪度 st、尖度 kt を持
つ確率密度関数である。なお、定常性を満たすために
は、|α| < 1, β1 + β2 < 1, |γ1 + γ2| < 1, δ1 + δ2 < 1ま
た分散と尖度の非負性から 0 < β0, β1, β2, δ0, δ1, δ2 の
係数制約が必要である。
彼らは、Chebyshev-Hermite多項式を用いたGram-

Charlier展開によってGARCHSKモデルの確率密度関
数 g(0, 1, st, kt)が従う次のような分布を導出した。

g(ηt|It−1) =
ϕ(ηt)ψ

2(ηt)
Γt

(10)

ϕ(ηt) =
1√
2πht

exp(η2t − ht) (11)

ψ(ηt) = 1 + st
3! (η

3
t − 3ηt) +

kt−3
4! (η4t − 6η2t + 3)(12)

Γt = 1 +
s2t
3! +

(kt−3)2

4! (13)

ηt = h
−1
2
t εt より εt の確率密度関数は f(ηt|It−1) =

h
1
2
t g(ηt|It−1)となる。したがって、定数項を除いた対
数尤度関数 lt は次のようにかける。

lt = −1

2
lnht −

1

2
η2t + ln(ψ2(ηt))− Γt (14)

よって、GARCHSKモデルの各パラメータは最尤法
により lt を最大化することで求めることができる。
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表 1: データ期間におけるビットコインの日次リターン
の統計量

平均 標準偏差 歪度 尖度
0.43 4.58 0.43 15.65

Jarque-Bera
サンプル数 最大値 最小値

(p-値)

14,107
2,102 41.59 -31.09 (0.000)

3 実証分析

前述の通り、本来ダークネットは端末等が未割り当
ての IPアドレス空間であるため、通信が発生しないこ
とが前提となる。しかしながら、通信が観測されないは
ずの空間に特に異常な量の通信が観測された場合、そ
の前後で価格やモーメントにどのような影響を及ぼし
ているのかを分析する。各次数のモーメントの変動を
とらえるためにGARCHSKモデルを使用する。分散、
歪度、尖度など通常の各次数のモーメントは、ある期
間において一定の値をとるが、GARCHSKモデルを用
いることで、各時点ごとの分散、歪度、尖度の時系列
変化を捉えることができる。

3.1 データ

本分析に用いるデータとしては、先行研究 [24]と同
様に、国立研究開発法人情報通信研究機構 (NICT)の
NICTER プロジェクト [15] にて観測しているダーク
ネット上に観測される通信情報を用いて、2011年 1月
1 日から 2017 年 10 月 5 日の期間について分析した。
Bitcoinの価格については、coindesk3にて公開されて
いる Bitcoin Index の値を用いた。
はじめに分析対象のデータ期間全期間における統計
量を確認する。表 1は日次リターンの統計量を整理し
た表である。日次の標準偏差は 4.5%と非常にボラタ
イルで、正の歪度を持ち、尖度も 15と非常に大きい。
当然ながら Jarque-Bera検定による正規性はなく、通
常の金融資産と同じくファットテールな分布を持つ。
次に、表 1に示す通り日次リターンに対して AR(1)

モデルを当てはめ、その残差についての自己相関を確
認した。Ljung-Box検定の結果、4次までのすべての
残差について自己相関があることがわかる。そのため、
4次の条件付きモーメントの自己相関をモデル化する
GARCHSKモデルを当てはめる余地がある。具体的に

3https://www.coindesk.com/

　

　

表 2: AR(1)モデルの残差の Ljung-Box統計量
LB(20) εt
(p-値)

LB(20) ε2t
(p-値)

LB(20) ε3t
(p-値)

LB(20) ε4t
(p-値)

58.94
(0.0000)

881.43
(0.0000)

81.32
(0.0000)

77.47
(0.0000)
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図 2: Price

日次リターンから推定した GARCHSKモデルのパラ
メータは表 3の通りである。
次に、ダークネット観測情報から得られたパケットの

「異常値」を定義する。図 2はパケット観測値とBitcoin

の価格を合わせて表示した図である。明確にパケット
の異常位置はわかるが、今回は 30日間の標準化したパ
ケット量が+3σを超えたら異常とした。また異常とさ
れた日は 51日存在した。

3.2 分析結果

以上の推定した条件付きモーメントおよび異常と定
義したパケットを用いてそれらの関係を見ていく。図 3

から図 6は、異常なパケットが発生した日とリターン、
GARCHSKモデルで推定した条件付き分散、歪度、尖
度を重ねて表示したグラフである。それぞれ分散は高
いほうがリスクが大きいことを表し、歪度は低いほう
が、尖度は高いほうが、極端な値をとるリスクが高い
ことを表している。グラフから条件付き分散、歪度、尖
度がジャンプする前あるいは同時にパケットの異常値
が検出されていることが確認できる。
さらに詳しくパケットの異常値が観測された前後の
価格変動を包括的に確認する。表 4は異常なパケットが
観測される前 10日の日次リターンのサマリーを示し、
表 5は観測後 10日間示している。まず、パケットの観
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表 3: GARCHSKモデルのパラメータ推定結果
α1 β0 β1 β2 γ2 γ1 γ2 δ0 δ1 δ2

係数 0.0988 0.0008 0.0783 0.4509 -0.0900 0.0145 -0.1700 1.2787 -0.0000 0.6887

標準誤差 0.0142 0.0201 0.0159 0.0159 0.0159 0.0159 0.0142 0.0170 0.0160 0.0142

t値 6.9323 0.0377 4.9192 28.3306 -5.6544 0.9082 -11.9379 75.3242 -0.0000 48.3634
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図 3: Return

　

　

表 4: 過去 +3σを超える異常のパケットが観測された
日までの前 10日間のモーメント

日次
リターン

条件付き
分散

条件付き
歪度

条件付き
尖度

平均 0.92 10.80 -0.06 4.07

標準偏差 5.22 5.05 0.28 0.47

歪度 0.81 1.07 -0.68 5.40

尖度 8.03 3.80 24.27 37.77

MIN -10.97 4.72 -2.49 3.89

MAX 24.78 28.44 1.77 8.17

測前後で日次リターンが反転してマイナスとなり、さ
らに、パケットが観測された後は条件付きボラティリ
ティが倍程度大きくなっている。図 7はパケットの異
常値が観察された時点を 0として、前後 20日の累積リ
ターンをプロットした図である。明らかに、異常値が
観察された後では価格変動幅が大きくなっていること
がわかる。
以上の分析から図 1の通り、ハッキングをはじめと

した何らかのBitcoinのセキュリティ・インシデントが
影響を与えている可能性を示唆する。
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表 5: 過去 +3σを超える異常のパケットが観測された
日の後 10日間のモーメント

日次
リターン

条件付き
分散

条件付き
歪度

条件付き
尖度

平均 -0.34 21.10 0.13 4.44

標準偏差 3.74 25.53 0.97 2.56

歪度 0.79 2.01 6.44 8.71

尖度 11.27 6.10 60.99 90.01

MIN -16.17 4.57 -4.00 3.89

MAX 7.43 127.73 10.04 33.57

4 まとめ

本研究では、セキュリティ方面で、活用が検討され
ているネットワークの通信パケットを、仮想通貨市場
におけるリスクを評価する上で、有効と考えられるオ
ルタナティブ・データとして、活用した。仮想通貨を
金融資産ではなく、システムとして捉え、セキュリティ
の観点から有効な情報を用いて価格分析を行った。
具体的には、ダークネット観測情報から得られたパ
ケットデータの異常を検知することで、以下の事象を
確認し、セキュリティ・インシデントに起因すると思わ
れる価格変動リスクを回避できる可能性をしめした。
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図 5: Skew

3.5

8.5

13.5

18.5

23.5

28.5

33.5

38.5

43.5

48.5

0

0.1

0.2

0.3

0.4

0.5

0.6

0.7

0.8

0.9

1

2
0
1
2
/1
/4

2
0
1
2
/3
/4

2
0
1
2
/5
/4

2
0
1
2
/7
/4

2
0
1
2
/9
/4

2
0
1
2
/1
1
/4

2
0
1
3
/1
/4

2
0
1
3
/3
/4

2
0
1
3
/5
/4

2
0
1
3
/7
/4

2
0
1
3
/9
/4

2
0
1
3
/1
1
/4

2
0
1
4
/1
/4

2
0
1
4
/3
/4

2
0
1
4
/5
/4

2
0
1
4
/7
/4

2
0
1
4
/9
/4

2
0
1
4
/1
1
/4

2
0
1
5
/1
/4

2
0
1
5
/3
/4

2
0
1
5
/5
/4

2
0
1
5
/7
/4

2
0
1
5
/9
/4

2
0
1
5
/1
1
/4

2
0
1
6
/1
/4

2
0
1
6
/3
/4

2
0
1
6
/5
/4

2
0
1
6
/7
/4

2
0
1
6
/9
/4

2
0
1
6
/1
1
/4

2
0
1
7
/1
/4

2
0
1
7
/3
/4

2
0
1
7
/5
/4

2
0
1
7
/7
/4

2
0
1
7
/9
/4

Port8333の異常時 条件付き尖度

図 6: kurt

• パケットの異常観測の後、あるいは同時に条件付
きモーメントがジャンプする。

• 異常観測後前後 10日で日次リターンがマイナス
になる。

• パケットが観測された後は条件付きボラティリ
ティが倍程度大きくなる。

今後の展開としては、ダークネット観測情報を利用
して、企業のセキュリティ・リスクもモニタリングする
ことが挙げられる。今回はBitcoinを対象として分析の
ため、8333/tcp について確認したが、企業のセキュリ
ティ・リスクとしは、well-known port と呼ばれる、一
般的に特定サービス利用のためのポートを監視するこ
とで確認可能であると考える。セキュリティ・リスクが
資産価格に与える影響については、主にイベント・スタ
ディ法を用いた分析が主体であり、例えば、情報セキュ
リティ事故が企業価値 (株価)に与える負の影響をイベ
ント・スタディの方法を用いて分析した研究 [26]や、脆
弱性が発表されたときにソフトウェアベンダーの市場
価値がどのように変化するかを検証した研究 [23]など
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図 7: パケット異常値を基準とした累積リターン

がある。その他にも、脆弱性の発表が行われた際の株
式市場の反応について纏めた研究 [22]や、ハッカーの
攻撃を直接受けた企業および類似企業の株価がともに
低下するといった研究報告 [14]もある。こうした情報
セキュリティが株価に与える影響に関する体系的な調
査をした研究 [21]では、企業の株価へのセキュリティ
事象の影響の統計的有意性を報告している。
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